BTS SIO - Etablissement Saint-Adjutor Ateliers de professionnalisation Semestre 1 - 07/11/2025
AP7 - Automatisation de taches a I'aide de scripts et GPO

Description

Descriptif de I'AP A partir du serveur Active Directory :
- Création du nouveau service Développement dans I’Active Directory

- Automatisation du mappage des lecteurs réseaux du service développement

- Création du script de sauvegarde du serveur de fichiers a 02h00

- Création d’un script de maintenance générale

- Création du script d’extinction des postes a 00h00 avec message personnalisé

Les tests seront réalisés sur la VM cliente Windows 10 membre du domaine.

Durée estimée 4h
Savoir-faire Automatiser des actions sur les systemes d’exploitation Windows a l'aide de scripts
Compétences Bloc 1 - Support et mise a disposition des services informatiques

B1.2 - Répondre aux incidents et aux demandes
Systémes d’exploitation
Langage de commande d’un systéme d’exploitation

Contexte Contexte n°1 - CentreCall

Ressources Savoirs 6 - Les commandes Windows de base

Savoirs 7 - Les scripts batch

Savoirs 8 - Les habilitations et droits d’accés

Mission 4 - Associer des actions a des commandes Windows
Mission 5 - Création de scripts batch

Mission 6 - Prise en main d'un environnement AD

Mission 7 - Création des services de |'entreprise dans I'AD
Mission 8 — Automatisation des parameétres grace aux GPO

Nom de I'éléve : Nathan Ogoreck

L'entreprise CentreCall dans laquelle vous étes embauché projette d’ouvrir un nouveau service suite a
I'augmentation des activités de son site web.

Il s'agit du service développement composé de 4 développeurs.

Ce service doit étre intégré dans I’Active Directory existant. Chaque développeur aura accés a son répertoire
personnel sur le serveur et au dossier collaboratif du service développement. Le tout avec les droits appropriés.

Vous avez pour mission la création de ce service dans I'Active Directory et I'automatisation du déploiement des
sessions des développeurs.

Vous avez également pour mission d’améliorer la gestion globale des systémes informatiques en automatisant
certaines taches.

Ce document devra étre remis dans le devoir Teams associé complété et justifié avec des captures d'écran.
Pour chacune des manipulations effectuées, précisez la manipulation ou le contenu du script de la maniére la plus
précise possible en mettant en évidence les tests.
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Travail a réaliser

1. |Création du service Développement, des utilisateurs, du groupe et des ressources partagées (dossiers
personnels et dossier collaboratif) avec les bons droits NTFS sur le serveur Active Directory
Ouvrir la base SAM
Créer le premier utilisateur : développeurs1
Créer le groupe développement
Mettre membre développeursl du groupe développement
Copier l'utilisateurl pour créer les 3 autres en changeant le nom
: Utilisateurs et erdinateurs Active Directory [winserver2018.dorr|| pom Type
: :EqUé_tes enregistrées E) développeursd Utilisateur
M .-.:-rr;al.r::.tp E;dé\reloppeurﬁ Utilisateur
- Hrmn E)dé\reloppeurﬂ Utilizateur
| Computers . .
~ : E, développeurs] Utilisateur
2| Domain Controllers ‘ L
2| ForeignSecurityPrincipals :% développement Graupe de sécurité - Global
_| Managed Service Accounts
2 Ordinateurs de CentreCall
| Users
w (2 Utilisateurs de CentreCall
2| Accueil
2| Direction
2| Hotline
2 | Developpement
I & = | Dossiers personnels - a *
Accueil Partage Affichage 0
“ w « Shares » Partages » Dossiers personnels » v Rechercher dans : Dossiers pe.. 0
s
MNem Modifie le Type Taille
v g Acces rapide
accueill 14/10/2025 11:20 Dessier de fichiers
I Bureau ) ) ) o
accueil2 14/10/2025 171:28 Dassier de fichiers
* Téléchargement: déveleppeurs] 07/ 171720 Dossier de fichiers
= Documents développeurs2 Dossier de fichiers
| Images déveleppeurs3 Diessier de fichiers
Dossiers personnels develeppeursd 07/11/2025 14:58 Diassier de fichiers
Partages services Direction 14/10/2025 10:01 Dossier de fichiers
1 1 AS10/2025 10042 i@ o
Scritps AD Direction2 141072025 10:43 Dossier de fichiers
hotline 27/00/2021 14:34 Dossier de fichiers
Systerm32 ) B ) _ o
hotline2 17/10/2022 171:54 Duossier defichiers
[ cepC
¥ Réseau
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| 4 + | Partages services - O x
Accueil Partage Affichage o
e~ w h « Disquelocal (C:) » Sharec » Partages » Partages cervices v Rechercher dans: Partages se.. 0

Meom Modifie le Type Taille
s Accés rapide
Dessiers commun Développeurs 07/11/2025 15:16 Dessier de fichiers
B Bureau -~
Dassiers commun Direction 141072025 10:43 Dassier de fichiers
* Teléchargement: # Dessiers commun hotline 0/03,/2021 09:45 Dossier de fichiers
= Documents -
| Images » Date de création : 30/03/2021 05:33

Dossier wide

Dossiers personnels
Partages services
Scritps AD
System32

Autorisations pour développeurs =
Sécunté
Mom de lobjet © CA\Shares \Patages Dossiers personnels\dévelopr

Moms de groupes ou d'utilisateurs -
ﬁﬂCHEﬂTEUH PFROFRIETAIRE
SE Systéme
l développeurs1 (développeurs 1@domaine tp)
SR Administrateurs (DOMAINE Administrateurs)

Ajouter_.. Supprimer
Autorsations pour développeurs 1 Autoriser  Refuser
Contréle total -
Modffication ]
Lecturs et exscition ]
Affichage du contenu du dossier [l
Lecturs L1~

Informations sur le contréle d'accés et les autorsations

Annuler Appliquer
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Autaorisations pour Dossiers commun Développeurs =
Séouritd

Mom de l'objet :© C\Shares\FPartages \Partages services \Dossiers o

Noms de groupes ou d'utilisateurs :
S8 CREATEUR PROFPRIETAIRE
HE Systéme

developpemert (DOMAINE \deéveloppement)
a Administrateur
SR Admiristrateurs (DOMAINE Administrateurs)

Bjouter. . Supprimer
Autansations pour
développemert Autoiser  Refuser
Caritréle total ] L] =~
Madification ] []
Lecturs &t exdcution L]
Affichage du contenu du dossier []
Lecturs L] =

Ifommations surle contréle d'accés ot les autorisations

Annuler Appliquer

2. | Automatisation du mappage des lecteurs réseaux « Dossier personnel » et « Dossier collaboratif
développement » dans ce PC a la connexion des utilisateurs du service développement.

S1 - AP7 - Automatisation de taches a I'aide de scripts et GPO - Sujet Page 4/ 8




BTS SIO - Etablissement Saint-Adjutor Ateliers de professionnalisation

AP7 - Automatisation de taches a I'aide de scripts et GPO

Semestre 1 - 07/11/2025

Propnietés de : développeurs?

=

#

Environnemert  Sessions  Cortrdle 3 distance  Profil des services Burssu & distance  COM-+
Général Adresze Compte FProfl  Téléphones Organisation Membre de  Appel entrart

Profil utilisateur

Chemin du profil ; ‘ ‘

Seript d'ouverture de ‘ ‘
5E238I0N :

Dossier de base

() Chemin d'accés local -

(®) Comnacter ‘E: V| a: |\\hfnsewer2ﬂ1ﬁ“Partages‘\.Dnssiem personnslstidéw

| QK || Anruler | Appliquer

IEf Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7
e 2E 0=z HEI RO+ t 1
=/ Stratégie Developpement [W ~
w [l Configuration ordinateu

¥ Confouster = Mappages de lecteurs

% || Préférences

Traitement en cours

» || Paramétres du leg
v || Parametres Winds
5] Scripts (ouver
> ﬂl Parametres de
» |1 Redirection de
5 lll QoS basée sur
» = lmprimantes ¢
5 || Modéles d'admin
w || Préférences
w || Paramétres Wind Description &
@ Applicatiens Aucune stratégie sélectionnée
=2 Mappages de
Environnemer
&7 Fichiers
(=5 Dossiers
Fichiers .ini
3 Q Registre

[f] Raccourcis

. \ - Ordre Action Chemin d'accés
w & Cenfiguration utilisateur Py

v [ Stratégies : ! 1 Mettrz .. \WWINSERVER2016\Partag..

< 2 \ Preférences ,H‘\I-ftendu)\ Standard/
Nernicre madificatinn « 0711 2025 15.50.53
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3. | GPO de sécurité des comptes utilisateurs :
- Forcer une longueur minimale de mot de passe de 12 caractéres
- Complexité obligatoire (majuscules, chiffres, symboles...)
- Expiration des mots de passe tous les 90 jours
- Verrouillage du compte aprés 3 tentatives de connexion
'=] Editeur de gestion des stratégies de groupe - a Pt
Fichier Action Affichage 7

o« 7@AXE:= HE

= L =
v [] Stratégies # || Stratégie Parametres de strategie
M PamlmEtlrlesldu IETE Lz Durée de verrouillage des comptes 30 minutes
nstallation de - . . .
D |7z Réinitializer le compteur de verrouillages du compte aprés 30 minutes

w || Parameétres Wind
| Stratégiedere

|| Scripts (déma

™= |mprimantes

v fg Parametres de

Seul de verrouillage du compte 3 tentatives d'ouwvertures de cess...

= Editeur de gestion des stratégies de groupe — Od X
9 g group
Fichier Action Affichage 7

=20 XE: HE

g . .
v [ Stratégies * || Stratégie Parametres de stratégie
M Paramﬁresldu o Lz Conserver I'historique des maots de passe Naon défini
[ Installation de . . . .
- i ) 1) Durée de vie maximale du mot de passe 90 jours
w || Parametres Winds X o .
|2z Durée de vie minimale du mot de passe 30 jours

| Stratégiederé
=] Scripts (déma

= [miprimantes = :
o i Paramétres de 12z Longueur minimale du mot de passe 12 caractére(s)

v G Stratégies

17z Enregistrer les mots de passe en utilisant un chiffrement réw... Non defini

e ot de passe doit respecter des exigences de complexité  Activé

4. | GPO de déploiement automatique d’un fond d’écran d’entreprise et d’installation automatique de Mozilla Firefox
via un package .msi

e 2EEc=zHE
=] Stratégie Develeppement [WINY| Mom
w i Configurstion ordinateur
w || Stratégies
~w [ | Paramétres du logici
Installation de log
~ Parametres Windows
v [ Modéles d'administr
_| Composants Win
| Imprimantes
_ Menu Démarrer ¢
v || Panneau de conf
| Comptes d'ut
| Options régig
| Personnalisat]
| Réseau
| Serveur
| Systéme

W Tane les maram A

Version  Etat du dépleie.. Source

E Muazilla Firefox 144.0.2... 1440 Attribué \\WBoxSvr\Downlaads\Firefox Set...
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ez A5 E HBHE T

(=] Stratégie Develeppement [WINY " Personnalisation
~ [ Configuration crdinateur

v [ Stratégies Forcer une image de I'écran de Paramétre Etat Coemmentaire
\: | Paramétres du logici verrloulllagnzg’:d :}I.W:!I’:.‘flf[e de % Forcer une image de I'écran de verroulllage et d'ouverture d...
- session par défaut spécifique
]] Installation de lot pa peciia iiz| Empécher la modification de l'image de I'écran de verrouilla..  Mon configuré Nan
1 Paramétres Windows| | Modifier le paramétre de stratégie  # =] Empécher la medification de I'arriére-plan du menu Démarrer  Mon configuré Mon
w [ Medéles d'administr =] Me pas afficher I'écran de verrouillage Mon configuré Mon
| Composants Win Cenfigurstion requise : iz Empécher I'activation de I'appareil photo de I'écran de verro..  Mon cenfiguré Mon
: Au minimum Windows 3 N . - " . ; o
| Imprimantes Server 2012, Windows 2 ou iz| Empécher l'activation du diaporama de |'écran de verrouillage  Mon configuré Man
| Menu Démarrer ¢f | wwin dowe BT iz| Forcer I'utilisation d'un couleur d'accentuation et d'arriére-p... Mon configuré Mon
~ [ Panneau de conf iz| Forcer l'utilisation d'un arriére-plan de démarrage spécifiqgue  Mon cenfiguré MNon

| Comptes d'ui|| Description :
| Options régio|| C& paramétre vous permet de
= forcer une image de 'écran de

werrnnillane et d'mincerture de

_| Personnalisat

5. | Script de sauvegarde du serveur de fichiers exécuté de maniére automatique grace au planificateur de taches
guotidiennement a 2h du matin dans la partition E:/Sauvegardes sur le stockage du serveur.
Ce qui doit étre sauvegardé : le dossier Partages
(5 Créer une tache ;
Général Déclencheurs Actions Conditions Paramétres
Lorsque vous créez unetiche, vous pouver specifier les conditions qui la déclenchent.
Deéclenchement Details Statut
Taus les jours A 02:00 tous les jours Activé
6. | Création d’un script de maintenance générale qui fait un nettoyage en supprimant les fichiers temporaires, les
fichiers inutiles, les fichiers d’'une ancienneté supérieur a 2 semaines du dossier téléchargements du profil
courant pour libérer de I'espace de stockage et qui fait un scan de I'intégrité du disque dur et en réparant les
secteurs du disque dur automatiquement.
Ce script ne fera pas l'objet d'une exécution automatisée mais sera exécuté manuellement par les
administrateurs quand le besoin s’en fait sentir sur un poste utilisateur.
Toute autre action bénéfique rajoutée a ce script sera valorisée.
7. | Script d'extinction avec message personnalisé des PC utilisateurs connectés au réseau a 00h00 automatisé
grace a une GPO
8. |Les PC utilisateurs du réseau sont configurés en adressage IP statique. Votre responsable vous demande de

déployer le role DHCP sur le serveur contréleur de domaine et d’automatiser I'adressage IP des PC et de
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réserver 'adresse IP du PC test grace a son adresse MAC.

Etendue : 200.200.89.100 & 200.200.89.200

IP a réservée du PC test : 200.200.89.150

Masque de sous-réseau : 255.255.255.0

Passerelle : Pas de passerelle car réseau interne

DNS primaire : 200.200.89.1 (Adresse du contréleur de domaine)

DNS secondaire : vide
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