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1. Présentation du contexte d’entreprise

La maison des ligues fait appel a I'entreprise NetworkSI qui est une SSII dont vous étes

I'employé.
Vous avez déja mis en place une solution de centralisation réseau des accés utilisateurs ainsi qu’'un
serveur de fichiers a I'aide d’un contréleur de domaine Active Directory.

Dans le cadre de I'amélioration du systéme informatique afin que la communication entre les
différents services soit optimisée, la maison des ligues désire mettre a disposition de ses utilisateurs
un service de stockage et de partage cloud tout en restant maitre des données.

L'entreprise a choisi d'héberger en interne sur les serveurs.

2. Objectifs attendus

-Intégration au réseau de I'école
-Un serveur Nextcloud sécurisé

-Un logiciel client sécurisé
Intégration de la solution a l'infrastructure Active Directory existante

Un accés wifi par smartphone

3. Plan de travail

A1l Installation de I’environnement

A2 Paramétrage IP

A3 Paramétrage du SSH

A4 Installation du serveur Nextcloud

A5 Configuration du service Nextcloud
A.6 Jonction au domaine existant

A7 Sécurisation du serveur Nextcloud

A.8 Installation du logiciel client Nextcloud

A9 Mise en place de I'accés wifi

4. Réalisation




A.1 Installation de I'’environnement

Pour l'installation de Ubuntu il suffit de suivre ces étapes :

GNU GRUB wersion 2.06

Try or Install Ubuntu Server

Ubuntu Server with the HWE kernel
Test memory

Use the T and !} keys to select which entry is highlighted.
Press enter to boot the selected 0S8, ‘e’ to edit the commands

before booting or "c’ for a command-line.
The highlighted entry will be executed automatically in 14s.

Il faudra choisir votre langue

Willkommen! Bienvenue! Helcome! Aofpo noxanosaTe! Welkom! [ Help ]

¥ r¥ryrwvyyvwy

Francais
Galego
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Ensuite en fonction de votre I1SO et de ce que le client demande mettre a jour ou non




Mize & jour du programme d'installation disponible [ Help ]

Version 25.10 of the installer is now avalilable (24.08.1 is currently running).

Vous pouvez lire les notes de publication de chague version sur :
https:/sgithub.coms/canonicalssubiguitys/releases

If you choose to update, the update will be downloaded and the installation
will continue from here.

[ Mise & jour wers le nouveau programme d'installation ]
[ Continuer sans mettre & jour ]
[ Retour ]

Puis choisir la langue du clavier

Configuration clavier [ Help ]

veuillez sélectionner votre disposition de clavier ci-dessous, ou s&lectionner
"Identifier le clavier'" afin de détecter votre disposition automatiguement.
Disposition : [ French r]

variante : [ French - French {legacy, r]
Sl

[ Identifier le clavier ]

[ Terming
[ Retour

Ensuite il faut choisir Ubuntu serveur




Choose the type of installation
Choose the base for the installation.

(¥)  Ubuntu Server

{3 Ubuntu Server (minimized)

Additional options

[ 1 Search for third-party drivers

[ Ierming
[ Retour

Et ne rien faire durant cette étape juste cliquer sur « terminé »

Network configuration [ Help 1

Configurez au moins une interface pour gue ce serveur pulsse communiguer avec

les autres machines sur le réseau, préférablement un réseau avec accés aux
mises a jour.

[ enpos3 eth -
DHCPw4 10.0.2.15/24

[ Create bond » ]

[ Ierminé
[ Retour

De méme pour cette étape




configuration

connecter @ Internet, entr

[ Ierming
[ Retour

Et pour cette étape juste attendre et cliquer sur « terminé »

Ubuntu archive mirror configuration
If you use an alternative mirror for Ubuntu, enter its details here.

Adresse du miroir : ttp: - archive.ubuntu. com/ubuntu/

This mirror location passed tests.

Atteint :1 http://fr.archive.ubuntu.com/ubuntu jammy InRelease

Réception de :2 http://fr.archive.ubuntu.com/ubuntu jammy-updates InRelease
[128 kB]

Ign :3 http://fr.archive.ubuntu. com/ubuntu jammy-backports InRelease
Reception de :3 htitp://fr.archive.ubuntu.comsubuntu jammy-backports InRelease
[127 kB]

255 ko réceptionnés en 32s {8 019 oss)

Lecture des listes de paguets..

[ Terminé
[ Retour

Cette étape aussi ne rien faire et juste cliquer sur « terminé »




Configuration de stockage guidée [ Help 1
Configure a guided storage layout, or creat
{(#) Utiliser un disgue entier

[ VBOX_HARDDISK_VB4110295a-2dideach local disk 25.000G ¥ ]

[X] Set up this disk as an LVM group

[ 1 Encrypt the LVWM group with LUKS

{ ) Custom storage layout

[ Terminé
[ Retour

De méme pour celle-ci

Configuration du stockage [ Help ]

SOMMAIRE DU SYSTEME DE FICHIERS

(453 11.496G new extd nouveau L¥M logical wolume ES
[ /boot 2.000G6 new extd nouveau partition de disque local » ]

DISEUES DISPOMIBLES

[ ubuntu-vg (nouveau) LWM wolume group
gspace libre

PERIPHERIOUES UTILISES

[ ubuntu-vg (nouveau) LWM wolume group
ubuntu-1w nouveau, to he formatted as extd, mounted at ~

[ ¥BOX_HARDDISK _WB4110295a-2dldeach disgue local
partition 1 nouveau, BIOS grub spacer
partition 2 nouveau, to bhe formatted as extd, mounted at
/boot
partition 3 nouveau, Py of LWM wvolume group ubuntu-wve

[ Termingé
[ REtahlir
[ Retour

Ensuite remplir par vos informations cette page




Profile configuration [ Help 1

Enter the username and password you will use to log in to the system. You can

configure S8H access on a later screen, but a password is still needed for
sudo.

Votre nom @ [Else]ijel=ls

Your servers name:  EaieRjssisgichaqepRuiile|

Choisir un nom d’utilisateur :
Choisir un mot de passe :

Confirmer wotre mot de passe: HeeeRees

[ Terming

Ensuite on ne touche a rien et on clique sur « terminé »

Upgrade to Ubuntu Pro [ Help 1
Upgrade this machine to Ubuntu Pro for security updates on a much wider range
of packages, until 2032. Assists with FedRAMP, FIPS, STIG, HIPAA and other
compliance or hardening reguirements.

[ About Ubuntu Pro = ]

{ ) Enable Ubuntu Pro

{¥) Skip for now

[ Continuer 1]
[ Retour 1

Pour I'installation de SSH vous pouvez le faire maintenant mais moi je le ferais plus tard




SSH configuration

[ Help ]

You can choose to install the OpensSSH server package to enable secure remote
access to your server.

[ 1 Installer le serveur DpensSsH

AUTHORIZED KEYS

[ Terming
[ Retour

On ne fait rien et on clique sur « terminé »

Featured server snaps

These are popular snaps
press ENTER to see more
available.

microks
nextcloud

wekan
canonical-livepatch
rocketchat-server
mosguitto

etcd

powershell
sabnzbd

wormhole

aws-cli

slcli

doctl

keepalived
prometheus

[ Help 1]

in server environments. Select or deselect with SPACE,
details of the package, publisher and versions

Kubernetes for workstations and appliances

Nextcloud Server - A safe home for all your data
Open-Source kanhan

Canonical Livepatch Client

Rocket.Chat serwver

Eclipse Mosguitto MATT broker

Resilient key-value store by CoredS

Powershell for every system!

SABnzbd - The automated Usenet download tool

get things from one computer to another, safely
Universal Command Line Interface for Amazon Web Serwvi
Python based SoftLayer API Tool.

The official DigitalOcean command line interface

High availahility YRRP/BFD and load-halancing for Lin
The Prometheus monitoring system and time series data

¥ ¥Y¥YY¥YT¥Y¥YYY¥YIY¥FYYIYVYYY

[ Termine
[ Retour

Vous allez arriver sur cette page et juste patienter que I'installation se fasse




Installation dh_sgstéme

subiquity/load_cloud_config/extract_autoinstall:
subiquitys/Earlysapply_autoinstall_config:
subiquitys/Reportingsapply_autoinstall_config:
subiquity/Error/apply_autoinstall_config:
subiguitysUserdatasapply_autoinstall_config:
subiquitys/Packagesapply_autoinstall_config:
subiquity/Debconf/apply_autoinstall_config:
subiguitysKernelsapply_autoinstall_config:
subiquitys2devsapply_autoinstall_config:
subiguitys/Adsapply_autoinstall_config:
subiguitysLatesapply_autoinstall_config:
configuring apt

curtin command in-target |

[ view full log ]

Et quand se sera terminé vous aurez un rendu comme cela

E3 Ubuntu nextcloud sur CAMPUS2 - Connexion  un ordinateur virtuel
Fichier Action Meédia P -papiers  Affichage  Aide

&

tem information as of mer. 18 mars

Usage of
Memary HIC IPv4 addr
Swap us : 0

La maintenance de sécurité étendue pour Applications n'est
euvent 8tre appligu immediate
jour sont des mis jour de t
= mi a jour supplementaires, t :oapt list —-upgradsble

Apps to receive additional future security updates.
ubuntu.com/esm or run: sudo pro status

04.4 LTS' available.
—upgrade' to upgrade to it.

UTC 2026 from 172.18.0.120 on ptss1




A.2 Paramétrage IP
Pour le paramétrage IP il faut :
-Utiliser cette commande : « nano /etc/netplan/50-cloud-init.yaml

Et cela vas vous faire arriver sur page au vous devrez remplir avec vos informations et cela devra
ressembler a ceci :

ource. Changes
To cloud-init s

writ : L N

etwork *:\j!'\;lg. cfg with the following:

Ensuite vous faite Contréle + X et Contréle + Y pour enregistrer
Puis la commande « netplan apply » pour appliquer les changements
Et vous utilisez la commande « netplan status » pour regarder si les changements ont été effectuer

online

127.0.0.553 (stub)

MAC Addre
Addr

(1ink)

tatic)
{link)

Et comme on peut le voir pour nous les changements ont bien été appliqués




A.3 Paramétrage du SSH

Pour l'installation de SSH soit en le fait pendant I'installation de notre environnement, soit on le fait
avec cette commande « apt install openssh-server »

Bk

nouvellement 513 5 0 a enlever et 201 non mis

Ensuite se servir d’un poste et utilisé la commande « ssh (votre nom d’utilisateur) @(IP de votre
serveur) avant de faire cette commande vous pouvez « ping » votre serveur pour si vous arrivez a
communiquer avec lui si vous n'y arrivez pas allez vérifier votre adressage IP.

Statistiques Ping pour 172.18.60.4:
Paquets : envoyés = U4, recus = 4, perdus = @ (perte 0%),

C:\Users\nagon>ping 172.18.60.4

Envoi d’une requéte 'Ping" 172.18.60.4 avec 32 octets de données
Réponse de 172.18.60.4 : octets=32 temps=348 ms TTL=64

Réponse de 172.18.60. : octets=32 temps=2 ms TTL=64

Réponse de 172.18.60. : octets=32 temps=2 ms TTL=64

Réponse de 172.18.60. : octets=32 temps=2 ms TTL=64

Statistiques Ping pour 172.18.60.4:

Paquets : envoyés = U4, regus = 4, perdus = 0 (perte 0%),
Duréee approximative des boucles en millisecondes

Minimum = 2ms, Maximum = 348ms, Moyenne = 88ms

C:\Users\nagon>ssh groupe6@172.18.60.4

The authenticity of host "172.18.60.4 (172.18.60.4)" can't be established.
ED25519 key fingerprint is SHA256:GFd+JyqF9hlYvjJdendJlFCwkomGVOwgCLsNgzgmwo jw.
This key is not known by any other names.

Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
wWarning: Permanently added '172.18.60.4"' (ED25519) to the list of known hosts.
groupe6@l72.18.60.4's password:

Welcome to Ubuntu 22.04.5 LTS (GNU/Linux 5.15.0-119-generic x86_6u4)

* Documentation: https://help.ubuntu.com
* Management: https://lLandscape.canonical.com
* Support: https://ubuntu.com/pro

System information as of mer. 18 mars 2026 13:17:23 UTC

System load: .05 Processes: 106

Usage of /: 9.2% of 61.21GBE Users logged in: 1

Memory usage: U42% IPvY4 address for eth®: 172.18.60.4
Swap usage: 0%

La maintenance de sécurité étendue pour Applications n'est pas activeée.

207 mises a jour peuvent &tre appliquées immédiatement.
152 de ces mises a jour sont des mises & jour de sécurité.
Pour afficher ces mises a jour supplémentaires, exécuter : apt list —-—upgradable

Enable ESM Apps to receive additional future security updates.
See https://ubuntu.com/esm or run: sudo pro status

New release "24.04.4 LTS' available.
Run ‘'do-release-upgrade' to upgrade to it.

Last login: Wed Mar 18 13:01:04 2026
HEd
s
s
$ sudo su
[sudo] password for groupeé:
root@groupeénextcloud: fhome/groupes6#
root@groupeénextcloud: /home/groupes#
root@groupeénextcloud: fhome/groupe6#
root@groupeénextcloud: fhome/groupeé#
root@groupeénextcloud: fhome /groupe6#




A.4 Installation du serveur Nextcloud

Pour I'installation de Nextcloud, il nous faut une base (Apache, etc) donc pour que cela se fasse
automatiquement nous allons utiliser la commande :

« apt install snapd -y »

Cette commande installe snap qui contient tout ce que nous avons besoins pour I'installation de
Nextcloud.

Pour l'installation de Nextcloud nous allons utiliser la commande :

plnsta

alled

Et vous devrait avoir un message comme quoi Nextcloud est installé.

A.5 Configuration du service Nextcloud

Tout d’abord nous allons faire un admin pour pouvoir se connecter par la suite a notre service a
I'aide de cette commande :

Puis nous allons autorise I'accés a Nextcloud via son adresse IP, pour cela nous allons utiliser cette
commande :

« sudo nextcloud.occ config :system:set trusted_domains 0 -value="votre adresse IP de votre
serveur ubuntu”»

Et nous allons autoriser I'accés a Nextcloud via son nom de domaine (que nous donnerons plus tard),
pour cela il faut utiliser cette commande :

« sudo nextcloud.occ config :system:set trusted_domains 1 -values=" nextcloud. (Votre nom de
domaine)” »

Et voila le résultat de notre coté :

wupebnextcloud: shomesgroupet# sudo nextcloud.occ conf ystem:set trusted_domains 0 --value="172.18.60.4"

upetnextcloud: shomesgroupe6# sudo nextcloud.occ cuﬁflg :set trusted_domains 1 --value="nextcloud.mdl.local"




A.6 Jonction au domaine existant

Comme plutét nous avons déja fait la partie Ubuntu dans cette partie nous
allons nous occupés de la partie Windows serveur

Donc il faudra vous connecter a votre AD et aller dans :
1.Outils

2.DNS

3.zone de recherche direct

4.(votre domaine)

5.Nouvel hote (A ou AAAA)

6.Et remplir avec vos informations comme nous :

£ Windows seveur 2022 sur CAMPUS20-07 - Connexion & un ordinateur virtuel - [m] x
Fichier ~Action Média Affichage Aide

@O uiFp > Ba

& Ge
L
2 Ge a
Fichier Action Affichage 7 Propriétés de: nextcloud ? X
W EEN IR GE = —
ot local (A)  Sécunté
is & DNs Nom Type Données - %
XS 5 wnsaroLommuer Bl msdcs Hite (Uifise le domaine parert si ce champ est vide)
= d S K
!E v [ Zones dde re(hdelrlthex‘iwﬂ Bloie [esicoud] ‘ 1
A 3] _msdcs.mdlloca —_—
gl Al O _tcp Nom de domaine pleinement qualfié (FQDN)
- - mdllocal : n
e= Dl 3 Zones de recherche invel| = -"IP |”e’“d°”d'"‘d”°°a‘ ‘
5 s | Paints d'approbation N e Adresse IP
" Redirecteurs conditionn| =i F orestDnsZones [2ie0d ‘

|
[Fl(identique au dossier parent)  Source de nom (SO4) 3], win-3qpolottvaf.m...
0
0

(identique au dossier parent) ~ Serveur de noms (NS) win-3gpolottvaf.mdllocal. ] Mt & ourrvegsrement de painteur (PTR) assocsé
(identique au dossier parent)  Hate (A) 172.18.602
Elclientio Hate (4) 172.18.60.100
[l nextcloud Hate (A) 172.18.60.4
[Elwin-3gpolotvet Hote (4) 172.18.60.2
< > € >

Moniteur d'événements de mise hors tension

Résultats BPA [N Moniteur d'événe...

P Tapezici pour effectuer une recherche
Etat : Exécution




Et normalement avec un ping depuis un poste client vous serez si vos
appareilles peuvent communiquer :

B3 Client10 sur CAMPUS20-07 - Connexion 3 un ordinateur virtuel - o X
Fichier ~Action Média Affichage Aide
D@0 u kR B

oo}

v Q. nextcloud download - Recherche X 8§ Download and install Nextcloud X
£ - ) - o
&« OC @ https//nextcloud.com/install/#desktop-files ap @ v = @ Y cConversatio

Products Solutions Resources Partners Community About

B C\Windows\system32\cmd.exe

avec

server and
Ive access

& 11°C Nuageux A B %)

Etat : Exécution

A.7 Sécurisation du serveur Nextcloud

Pour la sécurisation du serveur Nextcloud nous allons passer notre site en « https » car plus sécurisé
pour cela nous utiliserons cette commande :

roupeanextoloud: shomesgroupec# sudo ufw allow 80,443/1cp

'updated
updated (va)

Si cela ne marche pas c’est normal car il faut générer un certificats auto-signé a 'aide de cette
commande :

Et ensuite redémarrer le service Nextcloud pour que les mise a jour soit pris en compte a l'aide de
cette commande :

« sudo snap restart nextcloud »




Et normalement Vous devrait avoir ceci :

208 Tous les fichiers - Fichiers - Nex X +

[ € Non sécurisé 172.18.60.4/index.php,

Et aussi activer |'authentification a double facteur :
En allant dans application

Et pour vous ce paramétres sera dans « applications désactivés » et il suffira de I'activer

® Découvrir o applications sont a jour.

2 Vos applications vUF viewer vesacuver

Password policy Désactiver
X Applications désactivées

Photos Désactiver
B Packs d'applications

Privacy Désactiver
% Applications en vedette

i Recommendations Désactiver

4 Al
&8 Personnalisation Related Resources Désactiver
I Tableau de bord

Share by mail Désactiver
W Fichiers

Support Désactiver
@ Jeux i
@ Intégration Teams Désactiver
[ Supervision

Text Désactiver
I® Muttimédia
Two-Factor TOTP Provider Désactiver
& Bureautique & texte
[ Organisation Usage survey [
Q Recherche

User status Désactiver
Q sécurite
o . Versions Désactiver
&\ Social & communication
X Outils Weather status 2 Désactiver

Flux

A.8 Installation du logiciel client Nextcloud

Pour cette partie il suffit d’aller sur un Windows client et d’installer Nextcloud via Edge

E,' Client10 sur CAMPUS20-07 - Connexion a un ordinateur virtuel - a X
Fichier Action Média  Affichage  Aide
D@0 un fo B

~ @ nextcloud download - Recherche X 5 Download and install Nextcloud X = - fa] %

< G O htps//nextcloud.com/install/#desktop-files a @ v = & - @ Comersation

Products Solutions Resources Partners Community About Duwnload = @en

BB Nextcloud Files ~

Use the desktop clients to keep your files synchreonized between your Nextcloud server and
your desktop. Select one or more directories on your local machine and always have access
to your latest files wherever you are.

= [+ v
Download for
desktop

Connect to your Nextcloud from Windows, O Nextcloud Talk e
macOS or Linux.

v| | A Linux Appimage

More about clients >

“s Integrations apps v

16:23

F R Tapez ici pour effectuer une recherche i = I & 11°C Nuageux ~ [ %1 4)) 27/03/2026 Lo
E

tat : Exécution =E0=




Puis tester de se connecter et le résultat devrait ressembler a ceci :

E’ Client10 sur CAMPUS20-07 - Connexion & un erdinateur virtuel - o X
Fichier Action Média Affichage Aide
@O nw > Eg

(S el plless Aus
i aeege

leche

Tout est synchronisé ! Synchroniser maintenant

App recommendation: Whiteboard min X

Create and share whiteboards with others and collaborate in reak-time.

& Add your profile information! For example your em...  tmin X

App recommendation: Tasks tmin X

Sync tasks from various devices with your Nextcloud and edit them online.

= Apprecommendation: Deck min X
Kanban style crganization for personal planning and team projects.
sem=  App recommendation: Forms 1min

Simple surveys and questonnaires, seff-hosted

App recommendatian: Group folders

Admin-configured folders shared by everyone in & group.

L1614
R Tapez ici pour effectuer une recherche & 11°C Nuageux A T Q) T =3

Etat : Exécution =l

Et pour le teste de connexion via un appareil mobile il suffit :
1.d’installer Nextcloud sur le Play store

2.Se connecter au méme réseau que votre serveur Nextcloud
3.Rentrer les informations de connexion

Et voici le résultat

B el W =

Recherche dans Nextclo... -

oo

Welcome to Nextcloud! -8

add a descri
the fold
e web int

Fichiers recommandés

Readme.md
Iy
Tous les fic rs

Documents

Photo

]

L .
- Templates
=<5

Nextcloud.png




A.9 Mise en place de I'acces wifi

Une fois I'acces point connecté a notre PC, nous ouvrons PUTTY afin de saisir les
commandes nécessaires. Dans un premier temps, nous passons en mode
privilégié puis en mode de configuration globale. Nous sélectionnons ensuite
I'interface Dot11RadioO et supprimons I'ancien SSID groupe12 pour effacer
toute configuration précédente :

AP_3#conf t Enter configuration commands, one per line. End with CNTL/Z.
AP_3(config)#interface Dot11R

AP_3(config)#interface Dot11Radio0

AP_3(config-if)#no ssid groupe12

Nous créons ensuite notre nouveau réseau en lui attribuant le SSID groupe6 :
AP_3(config-if)#ssid groupe6b

Nous configurons ensuite I'authentification ouverte afin d'autoriser
I'association initiale des appareils :

#authentication open

Pour renforcer la sécurité de la borne lors des connexions, nous appliquons un
chiffrement WPA-PSK avec le mot de passe souhaité :

AP_3(config-ssid)#wpa-psk ascii 0 (Le mot de passe que vous voulez)

Une fois toutes ces modifications effectuées, nous sauvegardons la
configuration a I'aide de la commande write.

La tentative de connexion a la borne est alors concluante, comme en
témoignent les captures d'écran ci-dessous montrant un iPhone connecté avec
succes au réseau groupeb.




e

Wi-Fi

Accélération du réseau

groupe6

Campus Carlo Acutis
Livebox-2C40
SOEURS-VERNON
NOMAD

o0_SafeTy

Bbox-8AFBBB1E

Parametres supplémentaires

B @5

P




