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1. Présentation du contexte d’entreprise
La maison des ligues fait appel à l’entreprise NetworkSI qui est une SSII dont vous êtes
l’employé.
Vous avez déjà mis en place une solution de centralisation réseau des accès utilisateurs ainsi qu’un
serveur de fichiers à l’aide d’un contrôleur de domaine Active Directory.
Dans le cadre de l’amélioration du système informatique afin que la communication entre les
différents services soit optimisée, la maison des ligues désire mettre à disposition de ses utilisateurs
un service de stockage et de partage cloud tout en restant maitre des données.
L'entreprise a choisi d'héberger en interne sur les serveurs.

2. Objectifs attendus
-Intégration au réseau de l’école
-Un serveur Nextcloud sécurisé
-Un logiciel client sécurisé
Intégration de la solution à l’infrastructure Active Directory existante
Un accès wifi par smartphone

3. Plan de travail
A.1 Installation de l’environnement
A.2 Paramétrage IP
A.3 Paramétrage du SSH
A.4 Installation du serveur Nextcloud
A.5 Configuration du service Nextcloud
A.6 Jonction au domaine existant
A.7 Sécurisation du serveur Nextcloud
A.8 Installation du logiciel client Nextcloud
A.9 Mise en place de l’accès wifi

4. Réalisation



A.1 Installation de l’environnement
Pour l’installation de Ubuntu il suffit de suivre ces étapes :

Il faudra choisir votre langue

Ensuite en fonction de votre ISO et de ce que le client demande mettre à jour ou non



Puis choisir la langue du clavier

Ensuite il faut choisir Ubuntu serveur



Et ne rien faire durant cette étape juste cliquer sur « terminé »

De même pour cette étape



Et pour cette étape juste attendre et cliquer sur « terminé »

Cette étape aussi ne rien faire et juste cliquer sur « terminé »



De même pour celle-ci

Ensuite remplir par vos informations cette page



Ensuite on ne touche à rien et on clique sur « terminé »

Pour l’installation de SSH vous pouvez le faire maintenant mais moi je le ferais plus tard



On ne fait rien et on clique sur « terminé »

Vous allez arriver sur cette page et juste patienter que l’installation se fasse



Et quand se sera terminé vous aurez un rendu comme cela



A.2 Paramétrage IP
Pour le paramétrage IP il faut :
-Utiliser cette commande : « nano /etc/netplan/50-cloud-init.yaml
Et cela vas vous faire arriver sur page au vous devrez remplir avec vos informations et cela devraressembler à ceci :

Ensuite vous faite Contrôle + X et Contrôle + Y pour enregistrer
Puis la commande « netplan apply » pour appliquer les changements
Et vous utilisez la commande « netplan status » pour regarder si les changements ont été effectuer

Et comme on peut le voir pour nous les changements ont bien été appliqués



A.3 Paramétrage du SSH
Pour l’installation de SSH soit en le fait pendant l’installation de notre environnement, soit on le fait
avec cette commande « apt install openssh-server »

Ensuite se servir d’un poste et utilisé la commande « ssh (votre nom d’utilisateur)@(IP de votre
serveur) avant de faire cette commande vous pouvez « ping » votre serveur pour si vous arrivez a
communiquer avec lui si vous n’y arrivez pas allez vérifier votre adressage IP.



A.4 Installation du serveur Nextcloud
Pour l’installation de Nextcloud, il nous faut une base (Apache, etc) donc pour que cela se fasseautomatiquement nous allons utiliser la commande :
« apt install snapd –y »
Cette commande installe snap qui contient tout ce que nous avons besoins pour l’installation deNextcloud.
Pour l’installation de Nextcloud nous allons utiliser la commande :

Et vous devrait avoir un message comme quoi Nextcloud est installé.
A.5 Configuration du service Nextcloud
Tout d’abord nous allons faire un admin pour pouvoir se connecter par la suite à notre service àl’aide de cette commande :

Puis nous allons autorise l’accès à Nextcloud via son adresse IP, pour cela nous allons utiliser cettecommande :
« sudo nextcloud.occ config :system:set trusted_domains 0 –value=”votre adresse IP de votreserveur ubuntu”»
Et nous allons autoriser l’accès à Nextcloud via son nom de domaine (que nous donnerons plus tard),pour cela il faut utiliser cette commande :
« sudo nextcloud.occ config :system:set trusted_domains 1 –values=” nextcloud. (Votre nom dedomaine)” »
Et voilà le résultat de notre côté :



A.6 Jonction au domaine existant
Comme plutôt nous avons déjà fait la partie Ubuntu dans cette partie nousallons nous occupés de la partie Windows serveur
Donc il faudra vous connecter à votre AD et aller dans :
1.Outils
2.DNS
3.zone de recherche direct
4.(votre domaine)
5.Nouvel hôte (A ou AAAA)
6.Et remplir avec vos informations comme nous :



Et normalement avec un ping depuis un poste client vous serez si vosappareilles peuvent communiquer :

A.7 Sécurisation du serveur Nextcloud
Pour la sécurisation du serveur Nextcloud nous allons passer notre site en « https » car plus sécurisépour cela nous utiliserons cette commande :

Si cela ne marche pas c’est normal car il faut générer un certificats auto-signé à l’aide de cettecommande :

Et ensuite redémarrer le service Nextcloud pour que les mise à jour soit pris en compte à l’aide decette commande :
« sudo snap restart nextcloud »



Et normalement Vous devrait avoir ceci :

Et aussi activer l’authentification à double facteur :
En allant dans application
Et pour vous ce paramètres sera dans « applications désactivés » et il suffira de l’activer

A.8 Installation du logiciel client Nextcloud
Pour cette partie il suffit d’aller sur un Windows client et d’installer Nextcloud via Edge



Puis tester de se connecter et le résultat devrait ressembler à ceci :

Et pour le teste de connexion via un appareil mobile il suffit :
1.d’installer Nextcloud sur le Play store
2.Se connecter au même réseau que votre serveur Nextcloud
3.Rentrer les informations de connexion
Et voici le résultat



A.9 Mise en place de l’accès wifi
Une fois l'accès point connecté à notre PC, nous ouvrons PuTTY afin de saisir lescommandes nécessaires. Dans un premier temps, nous passons en modeprivilégié puis en mode de configuration globale. Nous sélectionnons ensuitel'interface Dot11Radio0 et supprimons l'ancien SSID groupe12 pour effacertoute configuration précédente :
AP_3#conf t Enter configuration commands, one per line. End with CNTL/Z.
AP_3(config)#interface Dot11R
AP_3(config)#interface Dot11Radio0
AP_3(config-if)#no ssid groupe12
Nous créons ensuite notre nouveau réseau en lui attribuant le SSID groupe6 :
AP_3(config-if)#ssid groupe6
Nous configurons ensuite l'authentification ouverte afin d'autoriserl'association initiale des appareils :
#authentication open
Pour renforcer la sécurité de la borne lors des connexions, nous appliquons unchiffrement WPA-PSK avec le mot de passe souhaité :
AP_3(config-ssid)#wpa-psk ascii 0 (Le mot de passe que vous voulez)
Une fois toutes ces modifications effectuées, nous sauvegardons laconfiguration à l'aide de la commande write.
La tentative de connexion à la borne est alors concluante, comme entémoignent les captures d'écran ci-dessous montrant un iPhone connecté avecsuccès au réseau groupe6.




