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1. Présentation du contexte d’entreprise

La maison des ligues projette de cloisonner son réseau et vient de réaliser une étude afin d’établir le
plan d’adressage réseau et le nommage des vlan.

Chaque étage dispose d'une baie de brassage qui le relie par une fibre a la baie centrale de la salle
serveurs.

Toutes les salles de réunion sont équipées d'un point d'acces Wifi positionné par défaut dans le VLAN
"Visiteurs" qui autorise uniquement un acces Internet.

Les portables connectés en wifi a ce point d'acces recoivent ainsi une adresse IP et n'ont, par
conséquent acces qu'aux services DHCP et DNS.

Le point d’acces peut étre configuré a la demande pour étre raccordé a un VLAN présent au niveau
de I'étage.

Chaque salle de réunion dispose d'un vidéoprojecteur, d'enceintes et d'un tableau numérique
interactif.

La salle "Démonstration" est destinée a I'accueil des organismes de santé (AFSSAPS notamment) et
des partenaires scientifiques. Elle dispose de paillasses et d'équipements de laboratoire, en plus d'une
salle de réunion.

2. Objectifs attendus

Mettre en place une infrastructure réseau segmentée par VLANs avec routage InterVLAN, en
assurant la sécurisation des acces via des ACL, I'administration a distance en SSH et la sauvegarde des
configurations sur un serveur TFTP

3. Plan de travail
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4., Réalisation
A.1 Réalisation du schéma




Capture d’écran + breves explications

A.2 Mise en place de |'accés distant SSH




192.168.10.2 - PuTTY

&P 192.168.10.3 - PuTTY




&P 192.168.10.4 - PUTTY - 0O X

A.3 création des Vlan

A.4 Routage InterVlan




A.5 Tests

C:\Users\nagon>ping 192.168.10.1

Envoi d’une requéte 'Ping' 192.168.10.1 avec 32 octets de données
Réponse de 192.168.10.1 : octets=32 temps=4 ms TTL=127
Réponse de 192.168.10.1 : octets=32 temps=4 ms TTL=127
Réponse de 192.168.10.1 : octets=32 temps=8 ms TTL=127
Réponse de 192.168.10.1 : octets=32 temps=5 ms TTL=127

Statistiques Ping pour 192.168.10.1:
Paquets : envoyés = U, recus = U4, perdus = 0 (perte 0%),
Durée approximative des boucles en millisecondes

Minimum = 4ms, Maximum = 8ms, Moyenne = 5ms

C:\Users\nagon>|




C:\Users\nagon>ping 172.18.60.2

Envoi d’une requéte 'Ping' 172.18.60.2 avec 32 octets de données
Réponse de 172.18.60.2 : octets=32 temps=3 ms TTL=127
Réponse de 172.18.60.2 : octets=32 temps=3 ms TTL=127
Réponse de 172.18.60.2 : octets=32 temps=5 ms TTL=127
Réponse de 172.18.60.2 : octets=32 temps=4 ms TTL=127

Statistiques Ping pour 172.18.60.2:

Paquets : envoyés = U, recus = U4, perdus = 0 (perte 0%),
Durée approximative des boucles en millisecondes

Minimum = 3ms, Maximum = 5ms, Moyenne = 3ms

C:\Users\nagon>

Microsoft Windows [version 10.0.26200.8037]
(c) Microsoft Corporation. Tous droits réservés.

C:\Users\nagon>ping 192.168.30.254

Envoi d’une requéte 'Ping' 192.168.30.254 avec 32 octets de données
Réponse de 192.168.30.254 : octets=32 temps=2 ms TTL=255
Réponse de 192.168.30.254 : octets=32 temps=2 ms TTL=255
Réponse de 192.168.30.254 : octets=32 temps=3 ms TTL=255
Réponse de 192.168.30.254 : octets=32 temps=3 ms TTL=255

Statistiques Ping pour 192.168.30.254:

Paquets : envoyés = U4, recus = U4, perdus = © (perte 0%),
Durée approximative des boucles en millisecondes

Minimum = 2ms, Maximum = 3ms, Moyenne = 2ms

C:\Users\nagon>|

A.6 Réalisation des ACL

A.7 Sauvegarde
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PumpKIN started

Writing of 'sw_client2-confg’ of type ‘octet’ is requested by 192.168.60.4
Transfer of *sw_client2-confg" has successfully completed
Writing of 'sw_client2-confg’ of type ‘octet’ is requested by 192.168.60.4

Transfer of *sw_ has

Writing of 'routeur_groupe6-confg’ of type ‘octet' is requested by 192.168.60.254
= | Transfer of 'routeur_groupe6-confg' has successfully completed
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